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Wettbewerbsfahiger loT-Security in der Produkt-
durch Digitalisierung entwicklung bertcksichtigen




»Angesichts des
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MANAGEMENT Expertenumfrage: Digitalisierung in der Industrie
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l4Die Corona-Pandemie hat die Digitalisierung der Industrie beschleunigt
und gleichzeitig die Anfalligkeit von globalen Lieferketten zum Vorschein

gebracht. Damit erlebt die Welt der Industrie einen noch nie dagewesenen

FRAGEN AN DIE EXPERTEN:

1. Die Welt ist inzwischen seit iiber einem Jahr von Covid-19
betroffen. Inwieweit hat die Corona-Pandemie die Digitali-
sierung der Fertigungsindustrie beschleunigt?

2. Welche Strategien und Mafinahmen sichern die Wett-
bewerbsfahigkeit der Industrie, insbesondere von kleinen
und mittelstandischen Unternehmen?

3. Wie kdnnen Unternehmen ihre Digitalisierungskompetenz
ausbauen, damit sie die digitale Transformation erfolgreich
vorantreiben?

PHILIP BELLM

i . CEO bei Captron
,.“ —

1 Das Potenzial innovativer Anwendungen in der Indus-
m trie war schon lange bekannt, doch die Krise hat das
Bewusstsein hierfiir gescharft. Das betrifft etwa
die Hygiene in Produktionshallen. Beispiels-

Innovationsdrucks  Weise steigt die Nachfrage nach kapazitativen

auf dem Markt ist es
besonders wichtig,
digitale Kompeten-
zen aufzubauen.«
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Sensortastern, die sich durch leichte Berlihrun-
gen betitigen lassen und das Ubertragungs-
risiko von Viren minimieren. Daneben haben
agile Prozesse an Bedeutung gewonnen, mit
denen sich auch in Krisenzeiten flexible Liefer-
ketten sicherstellen lassen. Vernetzte Sensortas-
ter mit integrierten Anzeigen etwa sorgen in der Intralogistik
als Schnittstelle zwischen dem Picker und der IT fiir deutliche
Effizienzsteigerungen.

2 Angesichts des Innovationsdrucks auf dem Markt ist es
B besonders wichtig, digitale Kompetenzen aufzubauen
und Daten aus der gesamten Lieferkette auszuwerten sowie
nutzbar zu machen. Hersteller, die traditionell eher im Bereich
Hardware angesiedelt sind, bendtigen zunehmend passende
Expertise im Bereich Software — indem sie intern in entspre-
chende Projekte investieren beziehungsweise sich starke Part-
ner an die Seite holen.
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Umbruch. Welche Strategien und Mafinahmen die Wettbewerbsfahigkeit
der Industrie sichern, verraten uns acht Digitalisierungsexperten.

Wir bei Captron sind davon Uberzeugt, dass sich die
m  massiven Umbriiche in der Industrie nicht allein bewalti-
gen lassen. Daher organisieren wir uns schon seit mehreren Jah-
ren in Netzwerken, in denen wir Know-how austauschen und
Entwicklungen in unseren Kernbranchen Fertigung, Verkehr
und Logistik fordern — etwa in der Bundesvereinigung Logistik
(BVL) oder Open Industry 4.0 Alliance. Zentraler Bestandteil
unserer Unternehmensstrategie ist die enge Verkniipfung von
Software mit Hardware, wozu wir ein dediziertes Software-Kom-
petenzzentrum aufgebaut haben, in dem wir globale Entwick-
lungs- und Forschungsprojekte vorantreiben. So kénnen wir
umfassende Losungen bieten, die die individuellen Bedirfnis-
se unserer Kunden punktgenau adressieren und der digitalen
Transformation ihres Geschafts echten Mehrwert bieten.

ANDREAS GLADIS

Bereichsleiter Produktion
bei Inform

1 Die Pandemie hat zwar die Digitalisierung in vielen
m Unternehmen beschleunigt, aber nicht in der Ferti-
gung. Dort wurde die Digitalisierung
eher gebremst, weil die Ressourcen in
anderen Bereichen bendtigt wurden,
zum Beispiel bei der Ausstattung von
Mitarbeitern fiirs Homeoffice oder bei
der Modernisierung der Personalein-
satzplanung. Projekte in der Produk-
tion mussten da hintenanstehen, doch
inzwischen andert sich das wieder — zu groB sind der Digita-
lisierungsdruck und der Wunsch nach verbesserten Prozessen.

nach verbesserten

2 Bislang haben sich Unternehmen oft auf Digitalisie-
® rungsmaflinahmen konzentriert, die man von auf3en gut
wahrnimmt, etwa bei der Verbesserung der eigenen Produkte.
Intern lauft aber vieles noch analog, mit Listen auf Papier oder
in Excel, insbesondere in der Fertigung, im Einkauf und in der
Produktionsplanung. Unternehmen sollten sich auf die Digita-
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»Der Digitalisierungs-
druck in der Produk-
tion mit dem Wunsch

Prozessen ist grofi.«
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»Nur wenn eine neue
MafBinahme bereits
kurzfristig zu Kostener-
sparnissen fiihrt, hat
diese eine Chance.«

lisierung der dortigen Prozesse konzentrieren, da sie auf diese
Weise viel optimieren und automatisieren kénnen. Die Effekte
zeigen sich auch nach auf3en, vor allem in kiirzeren Lieferzeiten
und in einer héheren Termintreue.

3 Ganz allein wird die Digitalisierung der Produktion
m schwierig, weil Digitalisierungsexperten mit Bran-
chenkompetenz auf dem Arbeitsmarkt rar sind. Die beste
Moglichkeit ist daher, sich einen externen Partner zu suchen,
der Erfahrung in Digitalisierungsprojekten hat und Bran-
chenwissen mitbringt - ein reiner IT-Spezialist reicht nicht.
Dieser Partner kann helfen, neue digitale Lésungen zu im-
plementieren, und beim internen Wissensaufbau zu unter-
stlitzen. Beim nachsten Projekt bendtigt man dann schon
weniger externe Hilfe.

DOMINIC KURTAZ

Managing Director EuroCentral
bei Dassault Systémes

1 Viele Unternehmen haben bereits vor der Corona-Pan-
m demie erste Schritte zu einem digitalen Business voll-
zogen. Dies zahlt sich jetzt gleich doppelt aus: Zum einen kdn-
nen diese ihre Prozesse wie gewohnt auch in Remote-Arbeit
weiterflihren. Zum anderen profitieren sie vom Innovations-
schub der Digitalisierung und kénnen die Marktreife fiir neue
Produkte deutlich schneller erreichen.

Wir bei Dassault Systémes verstehen Digitalisierung
B nicht als einfaches Abbilden von analogen Prozessen
im digitalen Raum. Vielmehr geht es darum, Geschéftsprozesse
wahrend dieser Transformation neu zu denken und effizienter
zu gestalten. Besonders fir kleine und mittelstandische Unter-
nehmen steht dabei die Kosteneffizienz an erster Stelle: Nur
wenn eine neue MaBBnahme bereits kurzfristig zu Kostenerspar-
nissen fiihrt, hat diese eine Chance. Wir sehen hier gro3es Po-
tenzial in den Bereichen Cloud und Software-as-a-Service. Mit
flexiblen und von Uberall nutzbaren Services konnen KMU je
nach aktueller Auftragslage oder Anwendungsszenarien genau
das fir sie richtige Produkt nutzen - ohne sich dabei langfristig
an starre Lizenzmodelle klammern zu mdissen.

3 Um die eigenen Kompetenzen zu erweitern, gibt es
m verschiedenste Ansdtze. Wir bei Dassault Systemes un-
terstlitzen Unternehmen zielgerichtet bei der Auswahl und
Implementierung von digitalen Tools,
die ihr Geschéft unterstiitzen. Zudem
bieten wir mit 3DExperience Edu spezi-
alisierte Fortbildungsangebote, um die
Fahigkeiten von Mitarbeitern auszubau-
en und zu fordern. Dabei geht es nicht
nur darum, IT-Entscheider abzuholen,
sondern auch die Vorteile eines digitalen
Business abteilungsiibergreifend zu vermitteln - von der Kon-
struktion bis hin zur Lieferkette oder dem Marketing.

www.digital-engineering-magazin.de

EKKEHARD REUSS

Vorstand der Heitec AG
—

1 Auch in der Fertigung hat eine Art ,Homeoffice” Ein-
m zug gehalten. Uber digitale Modelle wird es méglich,
die reale Welt virtuell von der Produktion
ins Homeoffice zu verlagern. Weiterhin ist es
durch Monitoring der Produktionszustdnde
und Prozesse sowie durch die Verfligbarkeit
der Daten in der Cloud mdglich, diese Trans-
parenz und auch steuernde Eingriffe von
Uberall zu ermdglichen. Dadurch lassen sich
Fertigungen mit weniger Personal vor Ort
betreiben. Dies hat in der Covid-19-Situation den Vorteil, zu
entzerren und Risiken zu minimieren. All das sind Themen, die
durch die Pandemie beschleunigt wurden.

zum Erfolg.«

2 Die genannten MaBnahmen erzeugen Produktivitét
® und einen Mehrwert, der auch zur Differenzierung ge-
geniliber dem Wettbewerb fiihrt. Die Strategie zur Steigerung
der Wettbewerbsfahigkeit durch Digitalisierung muss sich also
in Produktivitat und Flexibilitat ausdriicken. Damit steht immer
die Frage des Mehrwertes am Anfang einer Strategieableitung.

3 Produzierende Unternehmen sind in ihrer Domane zu
m Hause und beherrschen ihre Prozesse. Die eigentliche
Digitalisierungskompetenz muss gerade bei den KMU nicht
zum Kern-Know-how werden, auch aus Kostensicht. Hier sind
Partnerschaften mit Digitalisierungsspezialisten, die die Trans-
formation von der Beratung tber die Implementierung bis zum
Service vorantreiben, der Schlissel zum Erfolg.
TOM HUBER

_ "-i.\ll
R B
Head of Operations Performance

\ : & Strategy, Associated Partner
i
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1 Die Auswirkungen der Pandemie haben gezeigt, dass
m sich viele Arbeiten remote durchfiihren lassen und ver-
mehrt digitale Kollaborationstools zum Einsatz kommen. Die-
ser Wandel hat aber noch nicht in den Fertigungshallen statt-
gefunden. Im Gegenteil: Die Produktion lauft nach wie vor nur
mit Mitarbeitern vor Ort. Tatsachlich hat die Corona-Pandemie
bestehende Hemmnisse fiir die Digitalisierung der Produktion
verstarkt. Kurzarbeit und die zuséatzliche Belastung aufgrund
der Krise lassen weder Zeit noch Raum fiir Innovationsprojekte.

2 Um in den dynamischen Markten von heute zu beste-
® hen, missen Unternehmen innovativ sein. Daher ist es
wichtig, eigene Kompetenzen durch neues Wissen und neue
Fahigkeiten zu erweitern. Insbesondere KMU haben hierfiir
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»Partnerschaften
mit Digitalisierungs-
spezialisten sind oft-
mals der Schliissel
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»Eine erfolgreiche
digitale Transformation
wird in den nachsten
Jahren fiir viele Unter-
nehmen iiberlebensnot-

I——
MANAGEMENT Expertenumfrage: Digitalisierung in der Industrie

FRAGEN AN DIE EXPERTEN:

1. Die Welt ist inzwischen seit iiber einem Jahr von Covid-19
betroffen. Inwieweit hat die Corona-Pandemie die Digitali-
sierung der Fertigungsindustrie beschleunigt?

2. Welche Strategien und Mafinahmen sichern die Wett-
bewerbsfahigkeit der Industrie, insbesondere von kleinen
und mittelstandischen Unternehmen?

3. Wie kdnnen Unternehmen ihre Digitalisierungskompetenz
ausbauen, damit sie die digitale Transformation erfolgreich
vorantreiben?

weder Zeit noch Ressourcen. Eine Méglichkeit flr Unternehmen
ware, sich intern und extern zu 6ffnen sowie traditionelle Silo-
strukturen durch interdisziplindre Teams
aus Fachexperten und Software-Entwick-
lern aufzuweichen und gemeinsam an in-
novativen Losungen zu arbeiten. Zusétz-
lich sollte man durch unternehmens- und
branchenlibergreifenden  Wissensaus-
tausch neue Expertise erwerben, um bisher
wendig sein.«  verborgene Potenziale zu heben.
3 Das Management muss die digitale DNA der Organi-
m sation gestalten. Das geht nur, wenn das Management
selbst Uber eine umfangreiche Digitalisierungskompetenz
verfligt. Das ist jedoch haufig nicht der Fall, wie das ,Indus-
trie 4.0-Barometer 2020 von MHP und der LMU Miinchen
aufzeigt. Das Management benétigt dieses Know-how, um
Digitalisierungsvorhaben in der eigenen Organisation zu ver-
stehen und entsprechend voranzutreiben. Eine erfolgreiche
digitale Transformation wird in den nachsten Jahren fiir viele
Unternehmen Uberlebensnotwendig sein.

JAN RODIG

Partner der Struktur
Management Partner GmbH
—

1 Die gute Nachricht: Viele Kunden, die vorher noch
m rigoros einen Datenaustausch mit den Herstellern ihrer
Maschinen abgelehnt haben, sind mittlerweile dankbar, wenn
ein Maschinenbauer Inbetriebnahme und Wartung remote
hinbekommt. Das gibt dem groen Umbau der Fertigungs-
industrie in Richtung Servitization neuen Schwung. Der Wer-
mutstropfen: In vielen Industrieunternehmen fehlt das Geld
fur grof3e strategische Investitionen in neue Geschaftsmodel-
le — das kann mittel- bis langfristig zur Hypothek werden.

2 Gerade in der mittelstandischen Industrie werden die
m riesigen Digitalisierungspotenziale fast nie auch nur
anndhernd ausgeschopft. Das betrifft vor allem drei Stof3-
richtungen: Erstens, die Steigerung von Effizienz in den ope-
rativen und administrativen Funktionen — vor allem im letzt-
genannten Bereich ist in der Regel kaum etwas digitalisiert.
Zweitens, die Digitalisierung der Distribution — und sei es im
ersten Schritt nur ein Online-Ersatzteil-Shop. Und Drittens, die
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ErschlieBung neuer Erlésquellen durch digitale Services und

innovative Geschaftsmodelle.

3 Die benétigten Digitalkompetenzen lassen sich aus einer
m fundierten Digitalstrategie ableiten. In der mittelstandi-

schen Fertigungsindustrie sind aktuell vor
allemdigitale Kompetenzen rund um Cloud-
und loT-Technologieentwicklung, kunden-
zentrierte und agile Innovationsmethoden,
Data Analytics und Machine Learning,
Cybersecurity sowie Service-Digitalisierung
gefragt. Fur jede Kompetenz gilt es zu kla-
ren, ob man diese rekrutieren, Gber M&A

»Gerade in der mittel-
standischen Industrie
werden die riesigen
Digitalisierungs-
potenziale fast nie
auch nur anndhernd

zukaufen oder iiber externe Partner an sich ~ ausgeschopft.«
binden sollte. Dann gilt es Organisations-

strukturen und Prozesse intelligent anzupassen, um diese neuen
Kompetenzen auch erfolgreich einsetzen und langfristig binden

zu kénnen - Stichwort Arbeitswelt 4.0.

HERBERT ANDERT

Head of Automation
bei VTU Engineering
—

1 Besprechungen via Web-Meetings, digitaler Austausch
m von Unterlagen und Abstimmung von Planungsunter-
lagen mittels freigegebenen Bildschirms haben Mitarbeite-
rinnen und Mitarbeiter auf allen Ebenen dazu gebracht, sich
mit dieser neuen Form der Zusammenarbeit auseinanderzu-
setzen. Dieser pl6tzliche ,Zwang zur Digitalisierung” hat dazu
gefiihrt, dass sich auch ,Analog-Hardliner” mit den neuen
technologischen Mdglichkeiten der Digitalisierung beschfti-
gen. Mir selbst ist aufgefallen, dass die Bereitschaft, sich neue
Technologien anzusehen, sowie die Akzeptanz fiir Themen
rund um die Digitalisierung wéhrend der Krise gestiegen sind.

2 Ich habe generell einen Leitspruch: ,Gutes kann opti-
m miert werden, Schlechtes muss optimiert werden!
Speziell fir KMUs ist es daher wichtig, die
vergangenen Monate genau zu analysie-
ren und festzustellen, was deren Gewinn-
und Verlustfaktoren, die sogenannten
Wins und Losses, waren. Das Datenmate-
rial war noch nie so volatil zwischen Exis-
tenzverlust und Aufbau wie in den letzten
zwolf Monaten. Auf jede getroffene Ent-
scheidung folgte sehr schnell die entspre-
chende Auswirkung, und diese Erfahrung
sollte uns jetzt als Chance dienen, dieses Wechselspiel noch
einmal genauer zu analysieren, um die richtigen Entscheidun-
gen fir die Zukunft treffen zu konnen.

die Kapazitat von
KMUs..«

3 Sowohl die Digitalisierung als auch der Kompetenz-
m aufbau selbst sind Prozesse, und der sehr pragmati-
sche Ansatz, sich auf die Low-Hanging Fruits zu konzentrie-
ren, ist ein guter Start. Sofort eine Gesamtlésung anzustreben,
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»Sofort eine Gesamt-
l6sung anzustreben,
iibersteigt in der Regel
das Budget und auch



Uibersteigt in der Regel das Budget und auch die Kapazitat von
KMU. Bei Konzernen hingegen ist es meist aufgrund der Kom-
plexitat nicht stemmbar, sofort einen Gesamtprozess zur Digi-
talisierung aufzusetzen. Vielmehr sollten die Ablaufe Schritt fir
Schritt in Gruppen und Abteilungen digitalisiert werden. Wenn
man einzelne Prozesse analysiert und die dafiir notwendigen
MaBnahmen identifiziert, bauen sich — analog zum Gesamtpro-
zess — auch das gesamthafte Wissen und die Digitalisierungs-
kompetenz schrittweise zu einem kompletten System auf. Den
ganzen Kuchen auf einmal essen, geht nicht!

DR. THOMAS
BURGER

L« Leiter Division Automation
& Products & Solutions

\ f . bei Weidmiiller
f‘-"r —

1 Vor Corona war das Thema Digitalisierung insbesonde-
B re in GroBkonzernen und bei Technologiefiihrern pra-
sent. Aber im Verlauf des letzten Jahres konnten wir feststel-
len, dass das Bewusstsein fiir Digitalisierungsprozesse in der
Industrie deutlich gestiegen ist. Das sehen wir bei uns an zahl-
reichen Anfragen fiir unsere Industrial-loT- und Machine-Lear-
ning-Losungen, mit denen wir unsere Kunden unterstiitzen,
ihre Prozesse, Produkte und Losungen zu digitalisieren. Man
koénnte meinen, dass durch die Pandemie gerade der Maschi-

nen- und Anlagenbau sich auf die Absicherung seines Stan-
dard-Geschiéftes fokussieren wiirde. Dem ist aber nicht so.
Der Giberwiegende Anteil der Maschinen-
bauer hat seine Digitalisierungsinitiativen
mit Nachdruck vorangetrieben.

2 Effizienz- und Produktivitatsstei-
®m gerung liegt fir kleine und mittel-
standische Unternehmen in der Erhebung
und Veredelung von Daten. In der Konse-
quenz muissen daher Unternehmen auf
innovative daten- und plattformbasier-
te Ansétze bauen, um den Zugang zu Daten sicherzustellen.
Gerade KMU kénnen davon profitieren, da sich bei ihnen mit
dem Einsatz von entsprechenden Technologien und Produk-
ten Anderungen schneller und flexibler anstoB3en lassen.

Wer erfolgreich sein will, muss es schaffen, Daten in

® Mehrwerte zu Uberfiihren. Ein zentrales Tool dafir ist
der Einsatz von KI/ML in der industriellen Produktion. Es gilt, die
Technologie im jeweiligen Anwendungsbereich sinnvoll einzu-
setzen. Das Unternehmen muss zunachst fur sich klaren, wohin
es sich entwickeln will und wieviel Verdnderung seine Organi-
sation bewaltigen kann. Dabei gilt: Viele kleine Schritte sind oft
einfacher als ein einziger grofer. Das schafft mehr Akzeptanz
fur sich andernde Arbeitswelten. Die richtigen Produkte, Tools
oder Systemldsungen so wie auch Partner kdnnen helfen, zu-
kunftsfahige Geschaftsmodelle zu entwickeln. «RT

»Viele kleine Schritte
sind oft einfacher als
ein einziger grofier. Das
schafft mehr Akzeptanz
fiir sich andernde
Arbeitswelten.«

INTELLIGENT SOLUTIONS
FOR INTELLIGENT VEHICLES

ESTECO VOLTA offers reliable solutions.

THE CHALLENGE for automotive compa-
nies engaged in AD (Autonomous Driving)
systems lies in finding the right balance be-
tween minimizing the number of accidents
and casualties while maximizing the com-
fort of traveling in complex conditions. AD
combines a number of complex software
and hardware components, including sen-
sors and advanced algorithms to collect,
process, decide and implement the deci-
sion within the car systems. However, the
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real effort for manufac-
turers is the validation of
the AD function through
physical testing. Consid-
er that to ensure a min-
imum number of false
positives, about 5 billion
miles of driving would be
required for proving with
95% confidence that the
autonomous vehicle fail-
ure rate is lower than the human driver fail-
ure rate, with it being 20% better than the
human fatality rate.

ESTECO technologies offer reliable solu-
tions to validate an AD vehicle in a timely
and financially viable manner. With an ex-
tensive usage of simulations and Al-based
algorithms, our software enhance possi-
ble flaws within the AD function design,
reducing the need for physical testing
and accelerating validation cycles without

sacrificing reliability.ESTECO machine learn-
ing libraries can automatically post-process
the test data while most critical conditions
can be quickly identified within the simula-
tion environment with the help of advanced
design exploration techniques. Our software
solutions resolve the AD challenge: statisti-
cal tools post-process road testing data and
derive scenarios that are a combination of
events identified during road testing.

For more information about the use
of ESTECO Technologies within the AD
domain please visit:
http://esteco.com/adas

= ABOUT

Q ESTECO

¥ ESTECOs an inde-
pendent software company, highly
specialized in numerical optimization
and simulation process and data ma-
nagement. With a 20-year experience,
ESTECO supports over 300 international
organizations in excelling in their digital
engineering experience, accelerating the
decision making process and reducing
development time.
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